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1. INTRODUCAO

A Diretoria Executiva da EPE, no dia 02 de junho de 2017, aprovou um conjunto
de acdes para estruturagdo da Area de Governanca, Riscos, Integridade e

Controles Internos (GRIC), vinculada a Presidéncia.

A Resolucdo de Diretoria levou em consideracdo a legislacdo e as normas
vigentes, assim como as Politicas de Gestdo de Riscos (PDG-COA-008) e de
Controles Internos da Gestao e de Conformidade (PDG-COA-009) da Empresa,
aprovadas em 16 de dezembro de 2016, pelo Conselho de Administracdo. As
medidas envolveram a necessidade de mudancas no Estatuto Social no que diz
respeito & criagdo e as competéncias da Area de GRIC, assim como no
Regimento Interno, contemplando as competéncias, de forma estendida, dessa

area.

A area de GRIC compete (Art. 126 do estatuto Social da EPE):

I.  Propor politicas de Conformidade e Gerenciamento de Riscos para a
empresa, as quais deverdo ser periodicamente revisadas e aprovadas pelo
Conselho de Administracdo, e comunica-las a todo o corpo funcional da
organizacao;

[I.  Acompanhar, manter atualizadas e difundir as normas e metodologias
de Gestdo de Riscos e de Controles Internos da Gestao para a Empresa;
lll.  Verificar a aderéncia da estrutura organizacional e dos processos,
produtos e servicos da empresa as leis, normativos, politicas e diretrizes

internas e demais regulamentos aplicaveis;

IV. Comunicar a Diretoria Executiva, Conselhos de Administracdo, Fiscal e
Comité de Auditoria a ocorréncia de ato ou conduta em desacordo com as
normas aplicaveis a empresa;

V. Aplicar o principio da segregacao de funcdes, de forma que seja evitada

a ocorréncia de conflitos de interesse e fraudes;
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VI.  Verificar o cumprimento do Cddigo de Conduta e Integridade, conforme
art. 18 do Decreto n® 8.945, de 27 de dezembro de 2016, bem como
promover treinamentos periddicos aos empregados e dirigentes da
empresa sobre o tema;

VII.  Promover treinamentos periédicos para o desenvolvimento continuo dos
empregados e dirigentes da Empresa e incentivar a adocdo de boas
préaticas de governanca, gestao de riscos e controles internos;

VIIl.  Coordenar os processos de identificacdo, classificacéo e avaliagdo dos
riscos a que esta sujeita a empresa;

IX. Coordenar a elaboracdo e monitorar os planos de ac¢do para mitigacao
dos riscos identificados, verificando continuamente a adequacdo e a
eficicia da gestéo de riscos;

X.  Estabelecer planos de contingéncia para 0s principais processos de
trabalho da organizacao;

Xl.  Elaborar relatorios periddicos de suas atividades, submetendo-os a
Diretoria Executiva, aos Conselhos de Administracéo e Fiscal e ao Comité
de Auditoria;

XII. Disseminar a importancia da Conformidade, Integridade e
Gerenciamento de Riscos, bem como, a responsabilidade de cada area da
empresa nestes aspectos; e

Xlll.  Atuar, direta e indiretamente, na implementacdo, coordenacdo e
monitoramento das politicas e procedimentos da Integridade na

organizacao.

Ainda é funcdo da Area de GRIC presidir o Comité Executivo de Governanga,
Riscos, Integridade e Controles Internos (CGRIC-E) e secretariar o Comité

Estratégico de Governanca, Riscos, Integridade e Controles Internos (CGRIC-E).
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Os projetos conduzidos pela area de GRIC garantem um perfeito alinhamento
com o Planejamento Estratégico Institucional (PEI) e o atendimento dos seguintes

Obijetivos e Iniciativas Estratégicas (PEI ciclo 2016-2019):

e Aperfeicoar a governanca institucional;

e Promover a cultura e melhores praticas de governanca institucional;

e Estimular a vivéncia de um ambiente de ética e integridade na EPE;

e Assegurar o alinhamento com as diretrizes governamentais de gestéo; e

e Garantir a qualidade, a confiabilidade e a efetividade no desenvolvimento
das atividades da EPE.

O presente relatorio tratard dos resultados da area de GRIC considerando o ano
de 2018.
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2. PRINCIPAIS RESULTADOS

Na figura abaixo observa-se quadro resumo onde constam as principais entregas
da éarea de GRIC, previstas inicialmente no Plano de Trabalho da &rea, para o ano
de 2018. Todos os projetos constantes do Plano de Trabalho da area foram

concluidos dentro do prazo.

Atendimento aos
indicadores de governanca Aprovacdo do Plano de Aprovacao do Programa de

da Administragdo Publica (1G Integridade Integridade
SEST) — 22 Ciclo de Avaliacdo

Aprovacao da Norma de
gestdo de Riscos e Cont.roles Matriz de Blscos Matriz de Riscos de Tl
Internos e seus respctivos Corporativos
procedimentos

Apoio a area de Execucdo do Seminario “E
Aprovacao da Politica de AG/SRL/DGC, para andlise Tempo de Gestao de Riscos’
Integridade da EPE de Riscos do processo de e capacitagoes diversas do
Gestdo Patrimonial corpo funcional

4

Figura 1 - Principais resultados alcancgados.
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3. DETALHAMENTO DOS RESULTADOS

A partir desse ponto observam-se mais detalhes de cada produto ou servigo
executado.

3.1 Atendimento aos indicadores de governanca da Administracdo
Pablica (IG SEST) — 2° Ciclo de Avaliacao

A EPE recebeu no dia 23 de novembro o certificado referente ao 3° Ciclo da
Certificacdo do Indicador de Governanga IG-SEST, em cerimdnia realizada no
auditério do Ministério de Planejamento, Orcamento e Gestdo, em Brasilia. A EPE
nao apenas preservou o hivel 1 de exceléncia obtido como, também, teve
significativo aumento em sua nota final passando de 7,69, para a nota 9,61. O
certificado foi entregue pelo Ministro do Planejamento Esteves Colnago, pelo
Secretério Fernando Soares, da SEST e pelo Diretor De Governanca, Sr. Mauro
Ribeiro Neto, também da SEST.

IGOSEST

A Secretaria de Coordenatdo e Governanca das Empresas Estatais
do Ministéria do Planejamento, Desenvolvimento e Gest3o, confere ao

Empresa de Pesquisa Energética - EPE

certificagdo Nivel 1 no 3¢ ciclo de avaliagie do Indicador de Governanga - IG-S£ST,
de acordo com o cumprimento dos requisitos exigidos pela
Lei n? 13.303, de 30 de junho de 2016.

/L pmondE L jilonie ‘/;v.;- 7
FERNAKOO ANTONIO RIBFIRO SOARES
Secretvigde Coordenacfios Govesnangs s isdo

Mihistério do FlanejJamento, Cesenvolvimento

das Empr

10
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A conquista da certificacdo esta alinhada as iniciativas da Alta Administracédo e ao
comprometimento das areas internas da Empresa e de todos os colaboradores
que, direta ou indiretamente, se envolveram e S&80 responsaveis por esse

resultado.

O indicador IG-SEST foi desenvolvido pela Secretaria de Coordenagédo e

Governanca das Empresas Estatais (SEST), com o objetivo de trazer maior
efetividade e transparéncia no acompanhamento das boas praticas de
governanga pelas estatais federais de controle direto. Enquanto nos dois
primeiros ciclos buscou-se avaliar a conformidade das empresas estatais a Lei
das Estatais. Ja no terceiro ciclo priorizou-se a avaliacdo da efetividade do
funcionamento das estruturas de governanca implantadas nessas empresas, bem

como, das melhores préaticas de governanca corporativa adotadas no mercado.

Na Figura 2 abaixo demonstra-se a Nota global final da EPE, o nivel de
Governancga atingido e as notas de cada Dimens&o que compde o indicador IG-
SEST. Salienta-se que o atingimento do Nivel de Governanca com nota 1 (um)
atende plenamente ao Objetivo Estratégico “Aperfeicoar a Governanga
Institucional”, Iniciativa Estratégica “Assegurar o alinhamento com as diretrizes

~ _y

governamentais de gestao” e, em consonancia a meta de atingir o grau 1 (um) do
indicador de gestdo das empresas estatais, indicador “Indicador de gestdo das

empresas estatais (IG-SEST)”, do PEI — EPE, ciclo 2016-2019.

11
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Empress: EMPRESA OF PESQUISA ENTRGETICA
Relatdrio de Avaliagdo do 37 Ciclo
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Figura 2 - Extrato do Relatério referente ao 3° ciclo de
avaliacao do Indicador IG-SEST - Nota da EPE.

3.2 Plano de Integridade

A EPE foi impactada pela Lei 13.303, de 30 de junho de 2016, pelo Decreto
8.945, de 27 de dezembro de 2016, pela Resolugcdo CGPAR de n° 18, de 10 de
maio de 2016 e pela Instrugdo Normativa Conjunta n°® 1 do Ministério do
Planejamento/CGU, de 10 de maio de 2016, no que diz respeito a implantacdo de
aspectos relacionados a Governanga, Riscos, Integridade e Controles Internos.
Tais assuntos sdo extremamente importantes, pois visam assegurar que toda
Empresa atue com eficiéncia, eficacia e seguranca, viabilizando o atingimento dos
seus objetivos estratégicos e o alcance de sua visdo de longo prazo, em um

ambiente que privilegie a ética e a integridade. Em funcéo disso, houve a

12
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instituicdo do Programa de Integridade da EPE, assim como da aprovacdo da
Politica de Integridade que contribuem para o atingimento do Objetivo Estratégico
“Aperfeicoar a governancga institucional” e contribui com o cumprimento da
Inciativa Estratégica “Estimular a vivéncia de um ambiente de ética e integridade
na EPE”.
O conjunto de medidas organizado de maneira sisttmica em um documento
anico, com a finalidade de prevenir, detectar e remediar as ocorréncias de quebra
de integridade nos érgaos e entidades publicas, aprovado pela alta direcdo e sob
coordenacao de uma area ou pessoa responsavel é o Plano de Integridade. Sdo
objetivos do Plano de Integridade da EPE:
e Estabelecer um conjunto de medidas organizado de maneira sistémica com
a finalidade de prevenir, detectar e remediar as ocorréncias de quebra de

integridade; e
e Fortalecer os Controles Internos e a capacidade de gerir os Riscos da
instituicao.
Observou-se o0 seguinte fluxo de atividades para elaboracdo do Plano de
Integridade da EPE:

Aprovagdo da
Alta
Administragdo

Identificagdo,
avaliagdo e Plano de
adequagdo de Integridade
medidas

Identificagdo e
avaliagdo de
riscos

Ambiente para
Implementagdo

para Elaboragdo
do Plano

Figura 3 - Fluxo de Atividades para elaboragcdo do Plano de Integridade.

Os resultados gerados a partir do plano de integridade ainda ndo podem ser
avaliados devido a recente aprovacdo do documento. No entanto, o Plano tem a
finalidade de ajudar a prevenir, detectar e remediar as ocorréncias de quebra de
integridade na empresa. Espera-se que todos os colaboradores tenham um
comportamento integro diario, incluindo nisso a alta administracdo e os membros
dos conselhos, pois todos numa organizagdo sdo responsaveis por manter um

ambiente integro e que nao tolere fraude e corrup¢do. No caso de uma empresa
13
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publica como a EPE, € importante o comportamento integro para que a mesma

nao desvie de seus propodsitos publicos.

3.3 Programa de Integridade

A Diretoria executiva da Empresa aprovou o Programa de Integridade da EPE
por meio da Resolucdo de Diretoria n® 01/458%, de 11 de junho de 2018. Um

Programa de Integridade € o conjunto de medidas e a¢des institucionais voltadas
para a prevencdo, deteccdo, punicdo e remediacdo de fraudes e atos de
corrupcao. Em outras palavras, é uma estrutura de incentivos organizacionais que
visa orientar e guiar o comportamento dos agentes publicos de forma a alinha-los

ao interesse da sociedade.

A instituicdo de um Programa de Integridade néo seria, entdo, uma novidade, mas
lidar com todos os temas interligados a essa tematica de forma sistematizada sim.
O Programa prop06e fazer com que os responsaveis pelas atividades das areas de
Governanca, Riscos, Integridade e Controles Internos, Ouvidoria, Auditoria
Interna, area de Gestdo de Pessoas, area de Gestdo Financeira, Comissdo de
Etica, e areas afins trabalhem juntas e de forma coordenada, a fim de garantir

uma atuacgdo integra, minimizando os possiveis riscos de corrupcao.

A EPE visa, com esse programa, diminuir os riscos de integridade, como abuso
de poder, nepotismo, conflito de interesses, corrupcdo, vazamento de
informacgdes privilegiadas, presséo para influenciar agentes publicos e a utilizagao

de recursos publicos para interesses privados.
O Programa de Integridade é dividido em 12 macro etapas:
1. Adequacao do Ambiente de gestao;
2. Governancga, Riscos, Integridade e Controles Internos;
3. Estruturas Normativas, tais como Politicas, Normas e Procedimentos;

4. Comissao de Etica;

14
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5. Processo decisorio;

6. Compras e contratacdo de terceiros (fornecedores e prestadores de

Servigos);

7. Doacgoes;

8. Escrituracdo contabil e demonstracdes financeiras;
9. Cultura de integridade;

10. Monitoramento;

11. Transparéncia; e

12. Fiscalizac&o pela Sociedade e pelo Estado.

O Programa de Integridade foi elaborado respeitando-se o disposto em diversos
instrumentos legais, dentre eles: a Lei 13.303, de 30 de junho de 2016; a
Instrugdo Normativa Conjunta CGU-MPOG n° 01, de 10 de maio de 2016; o
Decreto n° 8.945, de 27 de dezembro de 2016; a Lei n® 12.846, de 01 de agosto
de 2013 (Lei anticorrup¢do); o Decreto n° 8420, de 18 de marco de 2015; a
Resolucdo CGPAR n° 10, de 10 de maio de 2016; e o Decreto n°® 9.203, de 22 de
novembro de 2017. Tais dispositivos regulamentares denotam a Integridade como
principio de Governanga Publica e como sendo um componente fundamental da
boa governancga, passando a ser uma condi¢do para que todas as instituicoes,
atividades e decisfes do governo tenham credibilidade, legitimidade e também

efetividade.

A observancia do Programa contribui para o atingimento do Objetivo Estratégico
“Aperfeicoar a governanga institucional” e, em consonancia, para a contribui¢cao
do cumprimento da Iniciativa Estratégica “Estimular a vivéncia de um ambiente de
ética e integridade” e colabora para o cumprimento de diretrizes constantes da
Politica de Controles Internos da Gestédo e de Conformidade (PDG-COA-009).

Dessa forma, tem-se, como resultado, a diminuicdo dos riscos de integridade,
mitigando-se a possibilidade de abuso de poder, conflito de interesse, vazamento

15
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de informacdes privilegiadas, pressdo para influenciar agentes publicos e a
utilizacao de recursos publicos para interesses privados, assim como a utilizagao
de recursos publicos para interesses privados. Ressalta-se que o Programa tem

carater preventivo.

3.4 Aprovacao da Norma de gestdo de Riscos e Controles Internos e seus

respectivos procedimentos

A Norma de Gestao de Riscos e Controles Internos esta vinculada as Politicas da
Empresa de Gestdao de Riscos (PDG-COA-008) e de Controles Internos da
Gestado e de Conformidade (PDG-COA-009) e visa estabelecer as regras que
norteiam as atividades de Gestéo de Riscos e de Gestédo de Controles Internos na
EPE. A norma seus respectivos anexos (Procedimento Metodolégico de Gestao
de Riscos e o Procedimento Metodolégico de Gestdo de Controles Internos)
foram aprovados por meio da RD n°® 01/4502, de 09 de abril de 2018.

Adotar padrdes e boas praticas estabelecidos em modelos reconhecidos é uma
maneira eficaz de estabelecer uma abordagem sistematica, oportuna e
estruturada para a gestéo de riscos, que contribua para a eficiéncia e a obtencao
de resultados consistentes (ABNT NBR ISO/IEC 31000: 2009), evitando que a
organizacao seja aparelhada com uma colecédo de instrumentos e procedimentos
burocréticos, descoordenados, que podem dar a falsa impressao da existéncia de
um sistema de gestdo de riscos e controle e ndo garantem efetivamente os

beneficios desejados.

O processo de gestdo de riscos consiste na identificacdo, andlise e avaliagdo de
riscos; na selecdo e implementacdo de respostas aos riscos avaliados; no
monitoramento de riscos e controles; e na comunicacéo sobre riscos com partes
interessadas, internas e externas, durante toda a aplicacdo do processo. Ele é
aplicavel & ampla gama das atividades da organizacdo em todos o0s niveis,
incluindo estratégias, decisbes, operacdes, processos, funcdes, projetos,
produtos, servi¢os e ativos, e é suportado pela cultura e pela estrutura (ambiente)

de gestdo de riscos da entidade. Na Figura 4 observa-se o fluxo de

16
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atividades/etapas estabelecidos no Procedimento Metodologico de Gestdo de
Riscos (POE-GRIC-002) da EPE.

Monitoramento e Analise Critica

Area da Estabelecimento |dentificacao dos Analise dos Avaliacdo dos Tratamento dos
Em presa do contexto Riscos Riscos Riscos Riscos

GRIC Comunicagao e Consulta

Figura 4 - Fluxo do Processo de Gestéo de Riscos.

A normatizagéo da area permitiu, também, o cumprimento das diversas diretrizes
e recomendacOes legais contidas nos principais instrumentos normativos
publicados nos ultimos anos. Além de facilitar a divulgagédo, utilizacdo e a
apreensdo dos conceitos inerentes ao processo de gestao de riscos, por toda a

organizagao.
3.5 Matriz de Riscos Corporativos

A implantacdo da gestdo de riscos em uma organizagdo € um processo de
aprendizagem organizacional, que comeca com o desenvolvimento de uma
consciéncia sobre a importdncia de gerenciar riscos e avanga com a
implementacdo de praticas e estruturas necessarias a gestao eficaz dos riscos. O
apice desse processo se da quando a organizacdo conta com uma abordagem
consistente para gerenciar riscos em atividades relevantes, e com uma cultura
organizacional profundamente aderente aos principios e praticas da gestdo de

riscos.

Visando dar continuidade a esse processo e colocar em praticas as
competéncias, processos e atividades preconizados nos documentos normativos
relacionados ao tema Gestéo de Riscos recentemente publicados na EPE, como
por exemplo: A norma de gestao de riscos e o procedimento metodoldgico para

17
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gestao de riscos, ambos aprovados em abril de 2018, a area de GRIC consultou
cada uma das Superintendéncias a fim de levantar os principais riscos

corporativos que poderiam atingir o negécio.

Conforme definido na Norma, compete a area de GRIC coordenar 0S processos
de identificacdo, classificacdo e avaliacdo dos riscos a que estd sujeita a
empresa. A area de GRIC apresentou, entdo, a Matriz de Riscos Corporativos,
para aprovacao pela Diretoria Executiva que, nesse momento, atuou na funcao do
Comité Estratégico de Governanca, Riscos, Integridade e Controles Internos
(CGRIC-E), de natureza deliberativa. A Competéncia para que este comité aprove
a matriz de riscos da empresa e as acdes tomadas para minimizar a ocorréncia
de eventos que comprometam a realizacdo dos objetivos da empresa constam do

inciso Xl, do Art. 2° do Regimento Interno do Comité.
A Matriz produzida foi resultado de amplo debate e amadurecimento.

Salienta-se que identificar, analisar, avaliar, tratar e monitorar 0s riscos
apresentados na Matriz de Riscos Comparativos coloca em pratica todo o
conjunto normativo interno da EPE relacionado ao assunto, além de colaborar
como cumprimento das diversas diretrizes e recomendacgdes legais contidas nos

principais instrumentos normativos publicados nos ultimos anos.

Dessa forma, além de observar o disposto em toda legislagéo interna e externa, a
elaboracdo da Matriz de Riscos Corporativos contribuira para o atingimento do
Objetivo Estratégico “Aperfeicoar a governanca institucional” e, em consonancia,
para a contribuicdo do cumprimento da Iniciativa Estratégica “Promover a cultura

e melhores praticas de governanca institucional”.

Na Figura 5 denota-se a matriz de riscos corporativo, onde estdo demarcados em
amarelo os seis primeiros riscos a serem tratados. Por orientagédo do Conselho de
Administracdo a EPE buscou detalhar as agdes para mitigacdo dos 2 (dois)
primeiros riscos, o de Sobrevivéncia da EPE e de Perda da Credibilidade.
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Risco Categonia do Risco Ranking dos riscos Prioridade Média
Sobrevivéncia da EPE Estratégico 1 23 2,3
Perda da Credibilidade Estratégico 2 40 4,0
Perda de qualificacio .
.. ) Operacional 3 49 49
técnica/profissional
Perda da continuidade do negocio SIC 4 53 53
Perda de capital humano (turn over] |Pessoas 5 60 6,0
Contingenciamento do Orgamento Financeiro/Crgamentario (5] 63 0,3
Ineficiéncia na execucdo de
§ ¢ QOperacional 7 78 7.8
processos/procedimentos
Obsolescéncia Tecnoldgica TIC 8 23 8,3
Inexisténcia de Inovagio Estratégico 9 27 3.7
Perda de requisitos de integridade Integridade 10 89 8.9
Vazamento de informagao Integridade 11 90 9,0
Perda do acervo e do controle
QOperacional 12 Qa1 9,1
documental
Paralisagdo das atividad
aralisagdo das atividades normais Estratégico 13 104 10,4
(Greve)

Figura 5 - Resumo da priorizagdo dos Riscos Corporativos.

Na figura abaixo denota-se o0 processo de priorizagdo dos riscos corporativos,
levando em consideracdo a opinido de cada um dos Superintendentes, 0 que

culminou com priorizagéo final, denotada na Figura 6.
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T ) S S A
Risco

- Inexisténcia de Inovagdo  Estratégico

- Contingenciamento do Financeiro,:’_ 13 1 2 2 3 12 1 6 a 9 63 63
Or¢amento Or¢amentério
YisilesriiEs TiC 3 3 10 13 7 1 10 5 1 10 83 83
Tecnoldgica

- Vazamen}o i Integridade 11 5 6 11 12 6 9 12 6 12 90 9,0
informagdo
Perda d isitos d
erca derequisiioste ) agridade 12 6 1 8 g 5 8 8 10 13 89 8.9
integridade
Paralisacdo das
atividades normais Estratégico 10 8 12 10 13 13 5 13 13 7 104 10,4
{Greve)
rermE SEqIEiiE=ED Operacional 5 4 7 7 6 4 3 3 7 3 49 49
téenica/profissional
(Pl GEERTEERD | oo 4 9 4 9 9 10 a a 5 2 60 6.0
{turn over)

- Sobrevivéncia da EPE Estratégico 2 11 1 1 1 3 1 1 1 1 23 23
Perda d d
erca doacervo e do Operacional 9 12 9 5 1 9 7 10 g 1 91 91
controle documental
Ineficiéncia na execucdo
de Operacional 8 2 8 3 10 8 13 9 9 8 78 7,8
processos/procedimentos
Perda d tinuidade d

- erea gacontnuicade <o g 6 13 3 4 5 2 2 1 3 a 53 53
negbcio

- Perda da Credibilidade Estratégico 1 10 5 6 2 1 6 2 2 5 40 4,0

Figura 6 - Riscos discriminados por Superintendéncia.

Ressalta-se, por fim, que a visualizacdo de forma clara e precisa dos principais
riscos que podem inviabilizar a execucdo da missao instituicdo ou o atingimento
da visdo corporativa de longo prazo, permite que estabelecam-se os planos de

acdo para mitiga-los fazendo com que tais riscos ndo cheguem a se materializar.

A Matriz de Riscos Corporativa foi aprovada pela Diretoria Executiva por meio da
RD n° 03/458%, de 11 de junho de 2018.

3.6 Matriz de Riscos de Tl

A Resolugdo CGPAR n° 11, de 10 de maio de 2016, especifica, em seu Art. 2°,
inciso XV, que dentre as praticas de governanca de TI, as empresas estatais
federais devem executar o “mapeamento e gestdo dos riscos relevantes ligados a
TI”. Visando atender essa importante recomendacao a area de GRIC desenvolveu
trabalho junto a area de TIC (a Superintendéncia de Tecnologia da Informacéo e
comunicacdes - STI), no sentido de difundir a metodologia de gestdo de riscos
vigentes na EPE, por meio do procedimento POE-GRIC-002. Foram realizadas

diversas reunidao ao longo do ano que culminaram com a producdo da Matriz de
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Riscos de TI. Observa-se na Tabela 1 Matriz de Riscos de TIC considerando a

fase de Identificacéo e Classificacdo dos Riscos.

Tabela 1 - Matriz de Riscos de TIC - Fase de Identificagdo e Classificag&o.

Obsolescéncia Tecnoldgica

Causas

Insuficiéncia de recursos
orcamentarios/financeiros

Efeitos / Consequéncias

Gap tecnoldgico que impega a adogéo
de novas solucgdes ofertadas pelo
mercado

Categoria

do Risco

R2

Obsolescéncia Tecnoldgica

Insuficiéncia de recursos
humanos

Incapacidade de planejar e adotar as
novas tecnologias

TIC

R3

Obsolescéncia Tecnolégica

Deficiéncia na capacita¢@o
continuada

Incapacidade de planejar e adotar as
novas tecnologias

TIC

R4

Perda de consisténcia do sistema de
arquivos

Falta de energia por curto e/ou
longo periodo de tempo

Indisponibilidade da rede de
computadores por cerca de 5hs , para
recuperacgéo de backup, com perda
das informagdes geradas desde o
Ultimo backup.

TIC

R5

Perda de consisténcia do sistema de
arquivos

Falta de refrigeracéo do CPD

Indisponibilidade da rede de
computadores por cerca de 5hs , para
recuperacéo de backup, com perda
das informagdes geradas desde o
Ultimo backup.

TIC

R6

Perda da capacidade de fazer ou
recuperar backup

Defeito nos equipamentos de
backup

Impossibilidade de recuperacéo de
informag&o em caso de pane ou erro
de operacao

TIC

R7

Perda da capacidade de fazer ou
recuperar backup

Falta de insumos

Impossibilidade de recuperacéo de
informagao em caso de pane ou erro
de operacao

TIC

R8

Perda dos ativos de TIC

Incéndio

Indisponibilidade da rede de
computadores por longo periodo de
tempo, para aquisicdo de
equipamentos ou contratacdo de novas
instalacdes.

Estratégicos

R9

Perda dos ativos de TIC

Falta de refrigeracao

Indisponibilidade de parte da rede de
computadores por longo periodo de
tempo, para aquisi¢ao de
equipamentos.

TIC

R10

Perda dos ativos de TIC

Furto

Indisponibilidade de pequena parte da
rede de computadores por longo
periodo de tempo, para aquisicao de
equipamentos.

TIC

R11

Perda de conectividade com a Internet

Falha simples de elementos em
série na arquitetura

Indisponibilidade na divulgagéo e
recebimento de informagdes, parada
do sistema de correio eletronico,
indisponibilidade de salas de
videoconferéncia, indisponibilidade dos
sistemas disponibilizados ao publico

TIC

R12

Falta de capacidade de processamento
para execugdo de modelos

Aumento repentino das
necessidades de processamento

Atraso na execugado de atividades
dependentes

Operacionais

R13

Indisponibilidade de equipamentos

Defeito

Indisponibilidade de recursos de TIC
temporariamente, para a execugdo de
atividades da EPE

TIC

R14

Indisponibilidade de servigos prestados
por terceiros

Incapacidade da empresa
contratada em fornecer o servico

Indisponibilidade de servigos de
telefonia fixa, mével e longa distancia,
servigos de impresséo corporativa,
servigo de conexao a Internet, servigo
de Service Desk

TIC
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R15

Indisponibilidade dos sistemas
aplicativos da EPE

Ocorréncia de algum mau
funcionamento

Atraso na execucédo de atividades
dependentes

Operacionais

Indisponibilidade dos sistemas
aplicativos da EPE

Indisponibilidade dos servigos
de infraestrutura.

Atraso na execucédo de atividades
dependentes

Operacionais

R16

Vazamento, perda ou destrui¢céo de
informacdes

Posse por terceiros de
usudrio/senha valido

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a acéo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo a imagem
da EPE

SIC

R17

Vazamento, perda ou destrui¢céo de
informacdes

Exploragéo de vulnerabilidade
do firewall

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a agdo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo a imagem
da EPE

SIC

R18

Vazamento, perda ou destruicdo de
informacdes

Exploragéo de vulnerabilidade
da rede WiFi

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a acéo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo & imagem
da EPE

SIC

R19

Vazamento, perda ou destrui¢céo de
informacdes

Exploracéo de vulnerabilidade
da rede cabeada interna

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a acéo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo a imagem
da EPE

SIC

R20

Vazamento, perda ou destrui¢céo de
informacdes

Exploragéo de vulnerabilidade
de servigos disponibilizados ao
publico

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a acéo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo a imagem
da EPE

SIC

R21

Vazamento, perda ou destruigdo de
informacdes

Exploragéo de vulnerabilidade
de aplicativos disponibilizados
ao publico

Gerar vantagem econdmica a individuo
ou empresa, Gerar prejuizo a agente
fornecedor de informagéo, Gerar
prejuizo a agdo governamental,
Prejudicar o desenvolvimento de
trabalhos da EPE, Prejuizo & imagem
da EPE

SIC
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Observa-se na Tabela 2 a complementacdo da Matriz de Riscos de TIC,

considerando as atividades de Analise, Avaliacdo e Tratamento dos Riscos.

Tabela 2 - Complementacéo da Matriz de Riscos de TIC

Controles Atuais

Controles
Existentes

Plano de
Contingéncia
Existente

Risco Residual

Impacto (1)

Avaliacéo dos Riscos Depois
dos Controles

Probabilidade (P)

Tipo de
Acédo

Acdes Propostas

Descricao do Plano de
tratamento / da Modificagao
dos Controles

Obsolescéncia Mapeamento da Busca de solucdes Mitigar | Planejamento orcamentario a
Tecnoldgica obsolescéncia alternativas longo prazo, visando a
pontuais postergacéo controlada dos
investimentos
R2 Obsolescéncia Reposigéo de - 3 2 6 Mitigar | -
Tecnoldgica recursos humanos
por concurso
publico
R3 Obsolescéncia Plano de - 3 2 6 Mitigar | Aperfeicoar o Plano de
Tecnolégica capacitacéo Capacitacéo
aprovado
R4 Perda de Alimentacéo 2 1 2 Mitigar | Estabelecimento de
consisténcia do redundante nos Recuperagéo de procedimento shutdown
sistema de principais backup suave na rede
arquivos equipamentos
Uso de no-break
redundante nos
principais
equipamentos
R5 Perda de Contratagdo do 2 1 2 Aceitar | _
consisténcia do condominio para Recuperagéo de
sistema de suporte 24 hs e backup
arquivos Utilizagao de
maquinas de
refrigeragdo com
alta disponibilidade
R6 Perda da Contrato de Reprogramar o 2 1 2 Aceitar | -
capacidade de manutencao dos backup
fazer ou equipamentos de
recuperar backup | backup
R7 Perda da Controle do Reaproveitamento 2 2 4 Aceitar | -
capacidade de estoque de midias | de fitas antigas
fazer ou magnéticas
recuperar backup
R8 Perda dos ativos | Uso de detectores | - 5 1 5 Mitigar | Implantacéo de sistema de
de TIC de temperatura, prevencao de incéndio com
Contratagdo do gas inerte
condominio para Desenvolver plano de
suporte 24 hs e contingéncia
guarda externa de
fitas magnéticas
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R9 Perda dos ativos | Monitoramento de | Reduzir, Mitigar | Desenvolver plano de
de TIC temperatura com remotamente, a contingéncia
acionamento por carga térmica
celular e
Contratagdo do
condominio para
suporte 24 hs
R10 Perda dos ativos | Datacenter é - Mitigar | Aprimorar sistema de
de TIC mantido trancado, gravagdo de imagens
Sistema de CFTV Desenvolver plano de
da EPE e AgOes de contingéncia
controle de acesso
do condominio
R11 Perda de Firewall com Acionamento do Mitigar | Contratar servico de
conectividade estrutura de ALTA | contrato de monitoragdo externa
com a Internet disponibilidade manutencéo do
Contratos de equipamento
manutencdo com
SLA em alguns
equipamentos e
servigos
R12 Falta de Planilha de Requisitante Mitigar | Contratacéo de capacidade
capacidade de dimensionamento | solicita a outros de processamento em nuvem
processamento de necessidade 6rgédos que Atualizagao do ambiente para
para execugdo de | computacional, executem 0s permitir execugcdo em nuvem
modelos acordo com modelos
parceiros (ONS,
CEPEL)
R13 Indisponibilidade | Contrato de Acionar o contrato Mitigar | Contrato de manutengéo de
de equipamentos | manutencao para de manutencao servidores
alguns
equipamentos
R14 Indisponibilidade | Utilizacdo de - Aceitar | -
de servigos controles de
prestados por acompanhamento
terceiros e renovagdo de
contratos
R15 Indisponibilidade | Alocacéo de Acionar as equipes Aceitar | -
dos sistemas recursos humanos | de manutencéo
aplicativos da para manutencdes
EPE evolutivas e
corretivas nos
sistemas
Indisponibilidade | Sistema de Acionar as equipes Aceitar | -
dos sistemas Monitoramento da | de manutencéo
aplicativos da infraestrutura
EPE
R16 Vazamento, Campanhas de Verificar extenséo Mitigar | Melhoria de ferramentas anti-
perda ou conscientizagédo de | do dano; Acionar malware
destruicdo de SIC e atendimento | ETIR; Envolver Aprimoramento das
informacgGes de normas de todos os campanhas de
seguranga da stakeholders conscientizagdo de SIC
informagao necessarios
R17 Vazamento, Atualizagao Verificar extenséo Mitigar | Acompanhamento
perda ou permanente de do dano; Acionar sistematico de boletins de
destruicdo de firmware ETIR; Envolver seguranga
informacées Acompanhamento | todos os
ocasional de stakeholders
boletins de necessarios
seguranga
R18 Vazamento, Atualizagdo Verificar extensao Mitigar | Aprimoramento das regras de
perda ou permanente de do dano; Acionar firewall
destruicdo de firmware ETIR; Envolver Acompanhamento
informacdes Acompanhamento | todos os sistematico de boletins de
ocasional de stakeholders seguranga
boletins de necessarios
seguranga
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R19 Vazamento, Verificar extensédo Mitigar | Implantac&o de criptografia
perda ou do dano; Acionar no nivel 2
destruigdo de ETIR; Envolver contratacdo de servigo de
informacdes todos os PENTEST
stakeholders
necessarios
R20 Vazamento, Atualizagao Verificar extenséo Mitigar | Aprimoramento das regras de
perda ou permanente de do dano; Acionar firewall
destruicao de software e ETIR; Envolver Aprimoramento das func¢des
informacdes Acompanhamento | todos os antimalware (DLP, antivirus,
ocasional de stakeholders anti-phishing) Adocéo de
boletins de necessarios tecnologia de VPN mais
seguranga segura
Implementagéo de técnicas
mais seguras de
autenticacdo (segunda
autenticacéo)
Contratacéo de servigo de
PENTEST
R21 Vazamento, Observagao de Verificar extensédo Mitigar | Acompanhamento
perda ou técnicas do dano; Acionar sistematico de boletins de
destruigio de preventivas e ETIR; Envolver seguranca
informacdes Acompanhamento | todos os
ocasional de stakeholders
boletins de necessarios
seguranga

Os mecanismos implementados a luz das superintendéncias tiveram um resultado
muito positivo, onde foi possivel notar que as superintendéncias avaliaram seus
riscos, expuseram os mesmos e também buscaram saber a forma mais adequada

de combaté-los.
3.7 Politica de Integridade da EPE

O Conselho de Administracdo aprovou a Politica e Integridade da Empresa, por
meio da DCA n° 02/1682, em 30 de outubro de 2018. A Politica de Integridade
estabelece as diretrizes mestras da ética empresarial e do exercicio moral e ético
de todos, por uma empresa forte, solidaria e dindmica. A Politica de Integridade
devera ser observada por todos, de forma padronizada, para que as praticas de
Gestdo da Etica e da Integridade sejam adotadas com o propoésito de tornar a
EPE a melhor referéncia no subsidio ao planejamento energético brasileiro. A
Politica de Integridade corrobora com o cumprimento de uma série de
instrumentos regulamentares, dentre eles: 1) a Lei 13.303, de 30 de junho de
2016; 2) o Decreto 8.945, de 27 de dezembro de 2016; 3) a Resolucdo CGPAR

de n° 18, de 10 de maio de 2016; 4) a Instrucdo Normativa Conjunta n°® 1 do
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Ministério do Planejamento/CGU, de 10 de maio de 2016; 5) a Lei n® 12.846 de 01
de agosto de 2013 e 6) o Decreto n° 8.420 de 18 de marco de 2015.

A Politica de Integridade nao visa atender apenas, mais um requisito legal, ela
estabelece um novo marco de responsabilidade integrada a ser perseguido, de
forma a compor com as demais politicas aprovadas: 1) Politicas de Gestédo de
Riscos (PDG-COA-008) e 2) Controles Internos da Gestdo e de Conformidade
(PDG-COA-009). Estabelecendo um ambiente integrado, ético, moralmente
correto e propicio a gestdo da boa Governanga, com eficiéncia, eficacia e

seguranga.

Trata-se de assunto estratégico e de extrema importancia, pois visa assegurar
gue toda Empresa atue observando os seus objetivos estratégicos, com visao de
longo prazo e num ambiente que sempre privilegiara a ética e a integridade de
todas as suas areas.

Esta disponivel no link

http://intranet2.epe.lan/normativo/Documents/Politica%20de%20Integridade.pdf.

Em linhas gerais a Politica considera como pilares:

e O Compromisso da Alta Administracao;

e A Educacao e a Conscientizacao;

e A Prevencéao de Atitudes e Eventos que possam gerar riscos de desvios
de integridade;

e O Fortalecimento da Transparéncia Publica;

e Apuracao e Correcao de Desvios;

E considera como Instrumentos Basicos:

e O Programa de Integridade;
e A Gestao de Riscos;

e A Quvidoria;
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e As Acdes de Treinamento, Educacéo e Comunicacao;

e As Instancias de Controle Interno e Externo;

E, por fim, estabelece diretrizes que:

e Dizem respeito ao Relacionamento com Terceiros;

e Reforcam a importancia e observancia do Codigo de Etica, Conduta e
Integridade;

e Estabelecem correlacdo com o Regulamento de Licitacdes e Contratos;

e Reforcam a importancia da Transparéncia e da comunicacao.

A partir da Politica de Integridade, seus pilares (Figura 7) e seus instrumentos
basicos, foi possivel colher o compromisso de todas as partes interessadas, além
de deixar estabelecidas as responsabilidades de cada um. Com sua divulgacéo
foi possivel notar a aderéncia das partes a Politica que objetiva o cumprimento da

Missao, o alcance da Visao e a observancia dos Valores da EPE.

CONSIDERAR COMO PILARES

A Prevengdo de
Atitudes e o]
A Educacdo e a Eventos que Fortalecimento
Conscientizagdo | possam gerar | da Transparéncia
riscos de desvios Publica
de integridade

0O Compromisso
da Alta
Administracdo

Apuragdo e
Corregdo de
Desvios

Figura 7 - Pilares da Politica de Integridade da EPE.
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3.8 Apoio a area de AG/SRL/DGC, para analise de Riscos do processo de
Gestdo Patrimonial, de forma a atender Recomendacédo da Auditoria

Interna

Dentro das agfes previstas no plano de Trabalho da &rea de GRIC encontrava-se
a necessidade de apoio a area de Administracdo Geral, da Superintendéncia de
Recursos Logisticos, para levantamento dos riscos inerentes ao processo de
gestdo patrimonial, de forma a atender recomendacdo da area de Auditoria
Interna. Na Tabela 3 apresenta-se a Matriz de Riscos elaborada denotando-se

suas causas, consequéncias e classificagao.

Tabela 3 - Matriz de Riscos do Processo de Gestdo Patrimonial - Fase de Identificacdo e Classificacéo.

Identificacdo de Eventos de Riscos

Categoria do

Causas Efeitos / Consequéncias Ri
isco

Descontrole dos ativos Patrimoniais * Bens sem tombamento | * Irregularidade contabil; Operacionais
e/ou registro patrimonial * Inconsisténcia do controle
* Registro incorreto de do acervo patrimonial
bens
R2 Furtos de Bens Patrimoniais * Problemas com o * Extravio/perda dos bens e | Operacionais
sistema de CFTV; prejuizos ao erario

* Acao deliberada de
algum individuo

R3 Perdas desconhecidas de Bens Patrimoniais * Extravio ou furto; * Irregularidade contabil e Operacionais
* Guarda em local indisponibilidade de bens
ignorado
R4 Mal-uso de Bens Patrimoniais * Utilizag&o indevida dos | * Danos e indisponibilidade | Operacionais
bens patrimoniais da dos bens;
Empresa * Prejuizos ao erério
R5 Na&o ressarcimento de bens perdidos, furtados ou * Falta de procedimento * Danos e indisponibilidade | Legais
danificados simplificado de apuracdo | dos bens;
regulamentado * Prejuizos ao erario
R6 Inobservancia da Norma de Gestéo Patrimonial quanto | * Controle desatualizado | * Auséncia de delegacéo de | Operacionais
a emisséo e entrega do Termo de Carga Patrimonial pelo atraso na aprovacédo | responsabilidades de
(NOG-DGC-013, item 5.2.8) do Relatdrio de gestao dos bens aos
Inventario/2017; gestores da EPE ;

* Obra de integracéo no * Falta de esclarecimentos
10° andar, com grandes do papel de cada

modificagcdes na empregado no processo de
localizagao fisicas de gestédo patrimonial
bens e empregados

R7 Atraso na preparagao do Relatério de Inventario * Adogao de * Contagem inconsistente Operacionais
procedimentos dos bens: omissées e
despadronizados na redundancias;
contagem fisica. * Retrabalho na contagem
* Sistema de leitura de dos bens, retardando todo o
radio frequéncia do processo.
tombamento n&o
implantado.
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O desdobramento da matriz e dos respectivos planos de tratamento encontra-se

em discussdo com a Superintendéncia responsavel.

A fim de suportar esse trabalho também foi realizada a analise de conformidade
dos procedimentos executados, para a gestdo patrimonial, em relacdo ao que é
preconizado com a norma de gestdo patrimonial NOG-DGC-013. Utilizou-se o
Procedimento Metodolégico de Gestao de Controles Internos (POE-GRIC-003).

3.9 Execucdo do Seminario “E Tempo de Gestio de Riscos” e
capacitacdes diversas do corpo funcional sobre os temas da area de
GRIC

Em 2018 a area de GRIC promoveu mais uma edicdo do Seminario “E TEMPO
DE GESTAO DE RISCOS” visando atingir a todos os empregados da empresa.

Foram capacitados mais de 100 empregados distribuidos em 2 turmas.

O principal objetivo do semindrio é divulgar a Gestdo de Riscos na EPE,
abordando seus instrumentos normativos e melhores praticas. Com isso, inicia-se
0 processo de conscientizacdo dos usuarios sobre a importancia do assunto
Gestao de Riscos, suas interagdes no dia a dia e o conhecimento dos principais

beneficios em sua utilizagéo.

Ao final do seminario os participantes eram capazes de responder, dentre outras,

as seguintes perguntas:

Que tal entender os principals benetficios da Gestao de Riscos?

Inscrova-se no Semindsio “E tempo de Gestiio de Riscos™
e O que significa Gestéo de Riscos? V% [P D ¢ @ 4\
« Quais os principais beneficios de sua 8 ‘Apm P‘ s T
utilizacio? AP X e
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e Quais instrumentos normativos e conjunto de melhores praticas que a

orientam?
e Qual o papel de cada um de nds nesse processo?

A importancia do seminario se deu com a aderéncia de mais de 100
colaboradores da empresa que foram capazes de responder as questdes
acima e, com isso, ver a importancia e necessidade de se trabalhar com um
gerenciamento de riscos, a fim de mitiga-los sempre que possivel, assim

como, claro entender seu papel no processo.

3.9.1 Execucao de outras capacitacoes/palestras

Em 2018 também foram promovidas palestras diversas no sentido de se

disseminar:

¢ A metodologia de gestao de riscos;

e O Programa de Integridade, com apresentacdo, inclusive, dentro da
Semana de Etica da EPE;

e Aplicagdo de Webinar sobre o tema Governanga e Compliance, com uma
reflexdo sobre os aspectos de governanca apregoadas pela Lei das
Estatais e, também, aspectos relacionados ao tema Integridade.

Em prosseguimento as acOes de capacitacdo na linha de desenvolvimento
“Governanca Corporativa” e em atendimento a Iniciativa Estratégica “Promover
a cultura e melhores praticas de governanga institucional” do Planejamento
Estratégico, orientou-se a todos os empregados da EPE que assistissem o
Webinar citado acima. Ele foi promovido pela organizagcdo Alliance for Integrity,

com apoio do Ministério da Transparéncia e Controladoria-Geral da Unido (CGU).

O video na integra encontra-se disponibilizado no canal do Youtube da Alliance

for Integrity e pode ser acessado clicando-se aqui.

Ressaltam-se, também, as apresentacbes efetuadas em 2018 para as

Superintendéncias SGB e SPT e a apresentacédo efetuada para toda a Diretoria
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de Estudos Econbmico-Energéticos e Ambientais, abordando a Metodologia de

gestdo de Riscos e o Status dos trabalhos da Area de GRIC.

Tabela 4 - Apresentac@es realizadas pela area de GRIC.

Apresentacao sobre 0S
trabalhos da GRIC e
detalhamento da Metodologia
de Gestdo de Riscos para a
SPT

Apresentagao sobre 0S Convite da SGB para que a area de GRIC explicasse o status dos
trabalhos e o papel de todos, na condugdo dos projetos

trabalhos da GRIC e
detalhamento da Metodologia
de Gestdo de Riscos para a
SGB.
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4.

OUTROS

A area de GRIC participou de um grupo de trabalho formado pela Conjur e
pela SRL, para fins de elaboracdo de proposta de Matriz de Riscos que
atendesse a nova necessidade trazida pela aprovacdo do novo Regulamento
de LicitagOes e Contratos da EPE. O grupo de Trabalho contou com a Dra.
Higia Martins e com o Dr. Wladymir Soares de Brito Filho, ambos da Conjur,
com o Sr. Mario Luiz Borges da Cunha, como responsavel pela area de

Licitacdo a época e com o Sr. Elzenclever Freitas de Aguiar, da area de GRIC.

O trabalho culminou com a apresentacao de 2 matrizes de riscos, uma para
processos de aquisicdo de servi¢os, que envolvessem mao de obra e outra
para aquisicdes de produtos, que passaram a ser anexadas ao processo de

aquisicao da EPE, sendo anexadas nos tipos de contratos respectivos.

Essa iniciativa facilitou o andamento dos processos de licitacao e facilitou os

trabalhos para todos os requisitantes de aquisicdo de produtos e servicos.
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5. CAPACITACAO REALIZADA

Na Tabela 5, é possivel ver os cursos de capacitacdo realizados, o funcionario
que atendeu determinado curso, as datas de inicio e fim de cada evento, a carga
horaria do mesmo e o0 modo do curso de capacitacdo, podendo ser Presencial,

EAD, Instrucao interna, ou cursos In Company.

Tabela 5 - Capacitacfes realizadas em 2018.

EMPREG hd NOME DO EVENTO M INicio M FIM Ml CH 7
ELZENCLEVER FREITAS DE - . .
AGUIAR Comunicagdo Escrita Empresarial 12/06/2018 15/06/2018 In Company 24
ELZENCLEVER FREITAS DE . . . .
AGUIAR ANova Lei das Estatais - Governanga Corporativa 03/04/2018 | 05/04/2018 Presencial 8
ELZENCLEVER FREITAS DE . - — .
AGUIAR Desenvolvimento de Habilidades de Comunicagdo e Feedback na Lideranga 09/05/2018 11/06/2018 In Company 8
ELZENCLEVER FREITAS DE " - -
AGUIAR Elaboragao de Relatdrios, Pareceres e Notas Técnicas 24/09/2018 | 26/09/2018 In Company 20
ELZENCLEVER FREITAS DE . . .
AGUIAR Desenvolvimento de Multiplicadores de Treinamento 14/08/2018 15/08/2018 In Company 16
ELZENCLEVER FREITAS DE . - )
AGUIAR Redes Sociais - Boas Praticas - Turma 1 29/05/2018 29/05/2018 | Instrutoria Interna 2
ELZENCLEVER FREITAS DE - - - " "
AGUIAR Oratdria e como falar em puablico de forma eficiente e eficaz - Turma 02 29/11/2018 | 05/12/2018 Presencial 16
ELZENCLEVER FREITAS DE — N
AGUIAR Comunicagdo Colaborativa - Turma 01 14/09/2018 14/09/2018 In Company 8
ELZENCLEVER FREITAS DE .
AGUIAR Excel Avangado - Turma 02 01/10/2018 | 05/10/2018 Presencial 20
ELZENCLEVER FREITAS DE ‘. .
AGUIAR 11l Semana de Etica da EPE - Tudo bem se me convém 15/10/2018 15/10/2018 In Company 15
ELZENCLEVER FREITAS DE 11 Semana de Etica da EPE - Palestra Publica, o papel do agente publico frente ao

- 18/10/2018 18/10/2018 In Company 15
AGUIAR assédio moral e sexual nesse contexto
ELZENCLEVER FREITAS DE 11 Semana de Etica da EPE - Apresentagao sobre Programa de Integridade e Conflito .

17/10/2018 17/10/2018 | Instrutoria Interna 2

AGUIAR de Interesses
ELZENCLEVER FREITAS DE .
AGUIAR 11l Semana de Etica da EPE - Mesa Redonda - Diversidade no Ambiente de Trabalho 19/10/2018 19/10/2018 In Company 15
ELZENCLEVER FREITAS DE . .
AGUIAR Passo a Passo da Implementagdo do Programa de Compliance 22/11/2018 | 05/12/2018 EAD 5
ELZENCLEVER FREITAS DE — . . . i
AGUIAR Curso de Responsabilizagdo Administrativa de Pessoas Juridicas 12/11/2018 14/11/2018 Presencial 15
igiEEleARDO DE MORAES Planejamento Estratégico para Organizagdes Publicas 02/04/2018 | 07/04/2018 Presencial 40
:_giEESICARDO DE MORAES Excel Avangado - Turma 01 20/08/2018 24/08/2018 Presencial 20
igii:lCARDo DE MORAES Gestdo de Riscos no Setor Publico 25/04/2018 16/05/2018 Presencial 20
igii:lCARDo DE MORAES Redes Sociais - Boas Praticas - Turma 1 29/05/2018 29/05/2018 | Instrutoria Interna 2
igiEEgICARDO DE MORAES Governanga, Compliance, Controle Interno e Gestdo de Riscos nas Estatais 15/06/2018 17/07/2018 EAD 16
JLZiEESICARDO DE MORAES Gestdo de Controles Internos e Compliance das Empresas do Setor Elétrico 25/06/2018 27/06/2018 Presencial 24
igiEE?CARDO DE MORAES Criptoativos - Tecnologia, Governanga e Riscos 14/05/2018 14/05/2018 Presencial 2
igiileARDO DE MORAES Controles Internos Uma Visdo pelo COSO 22/11/2018 | 05/12/2018 EAD 8
igiEEleARDO DE MORAES Curso de Responsabilizagdo Administrativa de Pessoas Juridicas 12/11/2018 14/11/2018 Presencial 15
igiEEleARDO DE MORAES Programa de Integridade, Gestdo de Riscos e Contratagdes nas Empresas Estatais: al| 01/12/2018 15/12/2018 EAD 10
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A capacitacdo do quadro funcional da area de GRIC ajudou a area a produzir 0s
resultados apresentados neste relatério. Por meio dos cursos de capacitacao, o
quadro funcional pbéde aprofundar seus conhecimentos em prol da empresa,

trazendo com o conhecimento, melhorias para a EPE.

6. CONSIDERACOES FINAIS

A érea de GRIC realizou muitas a¢fes e atividades durante a gestdo do ano de
2018, dentre essas: encontros, cursos, apresentacfes, palestras, dialogos e
conquistas para a Empresa, a partir dos resultados e processos desenvolvidos na
area de governanca. Em relacdo a eles destaca-se o papel essencial e
preponderante da conquista do certificado de Governanca IG-SEST. Esse foi um
trabalho continuo e arduo que teve inicio ainda em 2016, e que culminou com 0s

resultados apresentados do 1 ao 3° ciclo de avaliagdo do indicador IG-SEST.

Essa foi a nossa maior conquista do ano de 2018 e so6 foi possivel com o apoio
incondicional do Conselho de Administracéo, da Diretoria Executiva, de cada uma
das Diretorias e suas respectivas Superintendéncias, assim como todos 0s 6rgaos
de Assessoramento da Presidéncia (CONJUR, Secretaria-Geral, Chefia de

Gabinete, Auditoria Interna, area de GRIC e Ouvidoria) e a Comisséo de Etica.

O mapeamento dos Riscos Corporativos, dos Riscos de TIC e dos Riscos
inerentes ao processo de Gestao Patrimonial também denotaram a importancia
do conjunto normativo e metodoldgico aprovado e em vigéncia na EPE, assim
como facilitaram o processo de tomada de decis&o por parte dos gestores, pois 0s

riscos ficaram visiveis facilitando, por fim, sua mitigacéo.

O mapeamento dos Riscos de Integridade também corroborou com diretrizes
estipuladas na Politica de Integridade e com ac¢des ja previstas no Programa de
Integridade da Empresa, o que culminou com a producao do Plano de Integridade
da EPE. Tais acfes atendem plenamente as necessidades interpostas pela
parceria firmada entre a EPE e a CGU (Programa PROFIP), onde a CGU

participou capacitando nosso pessoal e a EPE terminou por aprovar esses
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importantes instrumentos, como a Politica, o Programa e o plano de Integridade,

criando com isso, um ambiente extremamente favoravel a Integridade.

Cabe, também, enfatizar que o Plano de Trabalho da area de GRIC (Figura 8)
para o ano de 2018 foi integralmente executado, dentre eles: 1) Elaboracéo e
aprovacao de todo o arcabouco normativo da area com rebatimento em toda a
empresa; 2) a gestdo dos riscos corporativos; 3) a gestdo dos riscos de Tl 4) a
gestdo dos riscos de Integridade; 5) a preparacdo e aprovacdo da Politica de
Integridade; 6) a elaboracdo e aprovacdo do Plano de Integridade e 7)
capacitacdo do corpo de empregados no tocante ao tema Governanga, Riscos,

Integridade e Controles Internos.

AREA DE GOVERNANCA, RISCOS,
INTEGRIDADE E CONTROLES
INTERNOS - GRIC

PLANO DE TRABALHO 2018/2019

Figura 8 - Plano de Trabalho - Area de GRIC.
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